
Maîtriser les compétences pour conduire la résilience numérique dans les entités 
financières et assurer la conformité avec DORA.

Pourquoi devriez-vous y participer ?
Vu que DORA entrera en vigueur le 17 janvier 2025, le moment est crucial pour saisir pleinement ses implications et exigences.
Participer à la formation PECB Certified DORA Lead Manager offre une occasion unique pour interagir avec les experts et 
pairs du secteur, favorisant des discussions enrichissantes et l'échange d'idées précieuses concernant les meilleures pratiques 
pour la résilience opérationnelle numérique. Par le biais de sessions interactives et d'exercices pratiques, vous obtiendrez des 
perspectives concrètes concernant la mise en œuvre de stratégies efficaces pour atténuer les risques liés aux TIC et améliorer 
la résilience opérationnelle des institutions financières.

En outre, la participation à cette formation démontre votre engagement en matière de développement professionnel et vous 
positionne comme un leader compétent dans le paysage en évolution de la résilience opérationnelle numérique. Après la 
formation et la réussite à l'examen, vous pouvez demander le certificat « PECB Certified DORA Lead Manager ».

PECB Certified
DORA Lead Manager
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À qui s'adresse la formation ?
Cette formation est destinée aux :

 h Cadres supérieurs et décideurs des institutions financières
 h Responsables de la conformité et gestionnaires de risques
 h Professionnels des TI
 h Personnel des affaires juridiques et réglementaires
 h Consultants et conseillers spécialisés dans la règlementation financière et la cybersécurité

Programme de la formation Durée : 5 Jours

Jour 1  Introduction des concepts et exigences de DORA

Jour 2  Gestion des risques et incidents liés aux TIC

Jour 3  Gestion des risques liés aux prestataires tiers et partage des informations

Jour 4  Réévaluation et amélioration continuelle

Jour 5  Examen de certification
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Objectifs de la formation
Au terme de cette formation, vous serez en mesure de :

 h Comprendre le paysage règlementaire et les exigences en matière de conformité du règlement DORA, se basant sur cinq 
piliers fondamentaux, parmi lesquels la gestion des risques liés aux TIC, la gestion et la notification des incidents liés aux 
TIC, les tests de résilience opérationnelle numérique et la gestion des risques liés aux prestataires tiers.

 h  Mettre en œuvre des stratégies et mesures pour améliorer la résilience opérationnelle et atténuer les risques liés aux TIC 
dans les institutions financières, en se conformant aux exigences de DORA et aux meilleures pratiques du secteur

 h Identifier, analyser, évaluer et gérer les risques liés aux TIC qui concernent les entités financières 
 h  Développer et maintenir des cadres robustes de gestion des risques liés aux TIC, des plans de réponse en cas d'incident 

et des plans de continuité opérationnelle et de reprise après sinistre
 h  Favoriser la collaboration et la communication avec les principales parties prenantes pour réussir la mise en œuvre et le 

respect permanent de DORA
 h Utiliser des outils et des méthodologies du secteur pour suivre, évaluer et gérer les risques et les vulnérabilités liés aux 

TIC, améliorant la posture de sécurité globale des institutions financières

Examen Durée : 3 Heures

L'examen « PECB Certified DORA Lead Manager » répond aux exigences du PECB Examination and Certification Program (ECP) 
et couvre les domaines de compétence suivants :

Domaine 1 Concepts fondamentaux de la gestion des risques liés aux TIC et de la résilience 
opérationnelle numérique  

Domaine 2 Préparation et planification pour la mise en œuvre du projet DORA 

Domaine 3 Gestion des risques et incidents liés aux TIC 

Domaine 4 Tests de la résilience opérationnelle numérique et gestion des risques liés aux 
prestataires tiers des TIC 

Domaine 5 Réévaluation et amélioration continuelles

Pour des informations spécifiques sur le type d'examen, les langues disponibles et d'autres détails, veuillez consulter la Liste 
des examens PECB et les Règles et politiques relatives à l'examen.
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Certification
Après avoir réussi l'examen, vous pouvez demander une des certifications présentées ci-dessous. Le certificat vous sera 
délivré si vous remplissez toutes les exigences relatives à la certification sélectionnée.

Titre de 
compétence Examen Expérience 

professionnelle
Expérience en 
gestion des 
risques

Autres exigences

PECB Certified
ISO/DORA 27002
Provisional
Manager

Examen PECB Certified 
DORA Lead Manager 
ou équivalent

Aucune Aucune Signer le Code de 
déontologie de PECB

PECB Certified
DORA Manager

Examen PECB Certified 
DORA Lead Manager 
ou équivalent

Deux années : Au 
moins une année 
d’expérience 
professionnelle en 
dans les TIC

Au moins 200 heures 
d'activités liées à des 
projets

Signature du Code de 
déontologie de PECB

PECB Certified 
DORA Lead Manager

Examen PECB Certified 
DORA Lead Manager 
ou équivalent

Cinq années : Au 
moins deux années 
d’expérience 
professionnelle dans 
les TIC

Au moins 300 heures 
d'activités liées à des 
projets

Signature du Code de 
déontologie de PECB

PECB Certified 
DORA Senior Lead 
Manager

Examen PECB Certified 
DORA Lead Manager 
ou équivalent

10 années : Au 
moins sept années 
d’expérience 
professionnelle dans 
les TIC

Au moins 1 000 heures 
d'activités liées à des 
projets

Signature du Code de 
déontologie de PECB

Informations générales
 h Les frais d’examen et de certification sont inclus dans le prix de la formation.
 h Les participants recevront des supports de formation contenant plus de 450 pages d'informations explicatives, d'exemples, de 

bonnes pratiques, d'exercices et de quiz.
 h Une Attestation d’achèvement de formation de 31 unités de FPC (Formation professionnelle continue) sera délivrée aux 

participants ayant suivi la formation.
 h En cas d'échec à l'examen, le candidat peut le reprendre une fois gratuitement dans les 12 mois suivant la date de l'examen initial.
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